Краткая информация об устройствах защиты ЭЦП "iBank 2 Key"


Устройство защиты "iBank 2 Key" - это персональный аппаратный криптопровайдер, состоящий из USB-кардридера и SIM-карты, в которой реализованы все российские криптоалгоритмы и имеется защищенная область памяти, позволяющая хранить до 64-х секретных ключей ЭЦП. Это устройство, предназначенное для защиты секретных ключей ЭЦП от несанкционированного копирования (хищения)

Секретный ключ ЭЦП генерируется SIM-картой, хранится в защищенной памяти карты и никогда, никем и ни при каких условиях не может быть считан оттуда.

В составе карточной операционной системы содержится средство криптографической защиты информации "Криптомодуль-С", сертифицированное ФСБ РФ (сертификат соответствия № СФ/114-1009 от 14.05.2007г.). СКЗИ реализует все российские криптографические алгоритмы, включая формирование ЭЦП под электронными документами по ГОСТ Р34.10 2001. Формирование ЭЦП осуществляется внутри защищенной памяти устройства: на вход аппаратного криптопровайдера передается электронный документ, а на выход устройство выдает ЭЦП, сформированную непосредственно внутри устройства.

Персональный аппаратный криптопровайдер "iBank 2 Key" реализован в двух функционально идентичных вариантах: USB-токен и смарт-карта. Для работы со смарт-картой требуется любой CCID-совместимый картридер (внешний или встроенный).

Следующие правила эксплуатации и хранения обеспечат длительный срок службы USB-токенов и смарт-карт "iBank 2 Key":

· Необходимо оберегать USB-токен или смарт-карту от воздействия влаги и агрессивных сред, сильных механических воздействий (падения с высоты, сотрясения, вибрации, ударов и т. п.), воздействия высоких и низких температур. При резкой смене температур (вносе охлажденного USB-токена или смарт-карты с мороза в теплое помещение) не рекомендуется их использовать в течение 3 часов во избежание повреждения из-за сконденсированной на электронной схеме влаги. Необходимо оберегать USB-токен или смарт-карту от попадания прямых солнечных лучей.

· Недопустимо воздействие на USB-токен или смарт-карту сильных магнитных, электрических или радиационных полей, высокого напряжения и статического электричества.

· Не прилагайте излишних усилий, подключая USB-токен к компьютеру или вставляя смарт-карту в картридер.

· USB-токен в нерабочее время необходимо всегда держать закрытым во избежание попадания на разъем USB-токена пыли, грязи, влаги и т. п. При засорении разъема токена нужно принять меры для его очистки. Для очистки корпуса и разъема используйте сухую ткань. Использование воды, растворителей и прочих жидкостей недопустимо. Не разбирайте USB-токен, это ведет к потере гарантии!

· В случае неисправности или неправильного функционирования USB-токена или смарт-карты обращайтесь в Банк.

Правила обеспечения конфиденциальности информации при работе с USB-токеном или смарт-картой:
· Не передавайте USB-токен или смарт-карту третьим лицам! Не сообщайте третьим лицам пароль для доступа к ключу ЭЦП! В случае утери (хищения) или повреждения USB-токена или смарт-карты немедленно свяжитесь с банком.

· Обязательно извлекайте USB-токен из компьютера, а смарт-карту из риддера после окончания работы с системой "iBank2"!

· Ваш пароль для доступа к ключу ЭЦП не должен состоять из одних цифр (так его легче подсмотреть из-за спины). Безопасный пароль должен быть длиннее 6 знаков. Пароль должен содержать в себе строчные и прописные буквы, цифры и знаки препинания. Безопасный пароль не должен состоять из символов, находящихся на одной линии на клавиатуре. Пароль не должен быть значимым словом (Ваше имя, дата рождения, девичья фамилия жены и т. д.), которое можно легко подобрать или угадать.

При возникновении вопросов о покупке устройств (стоимость услуг, оформления заявления...) 
обращайтесь в подразделение по обслуживанию юридических лиц

По техническим вопросам обращайтесь в службу технической поддержки 
